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Fii sigur on line!



„DOWNLOAD”, „COPY PASTE”

și DREPTURILE DE AUTOR

sau PLAGIARISMUL

Pirateria software, sancționată de legislație, presupune

copierea şi transmiterea neautorizată (fizică sau digitală)

a lucrărilor protejate prin drepturile de autor ori a

programelor software, cu sau fără scopuri comerciale, pe

calculatorul personal sau pe cel utilizat la locul de muncă,

sunt considerate infracțiuni și se pedepsește conform

legii.

Downloand

Legal (documentele oficiale aflate pe siteurile autorităţilor

ori instituţiilor private, documentele, programele şi jocurile

educaţionale gratuite - freeware, cum ar fi, softul de

navigare Google Chrome, secvenţe video ori audio de pe

site-uri specializate – Youtube, documentele aflate pe

website-urile şcolilor etc.);

Ilegal, atunci când este vorba de operele de creaţie (cărţi,

filme, muzică, software etc.) protejate prin drepturile de

autor şi care sunt copiate, utilizate sau distribuite fără

autorizaţie (piraterie). În acest caz, de regulă, sunt folosite

programe de partajare de fişiere de tipul peer to peer (de

la egal la egal, prescurtat P2P) care permit realizarea

unei conexiuni directe între două sisteme de calcul fără a

fi necesar un server central.

„copy paste” sau plagiatul electronic. Este o practică

folosită în ziua de astăzi de către persoanele de toate

vîrstele. Vina n-o poartă tehnologia, însă, de vreme ce

conţinutul digital poate fi reprodus cu atît de multă

uşurinţă, tentaţia este foarte puternică. Pentru a evita

problemele şi pentru a încuraja publicul să folosească

sursele de informaţii cu discernămînt şi respect pentru

drepturilor de autor, trebuie să ne asigurăm că ei înţeleg

diferenţa dintre „citare” şi „copiere” şi că ştiu să

folosească regulile de citare.



• evitarea conectării la Wi-Fi publice,

întrucît există hackeri care clonează

locaţii de tip free Wi-Fi şi accesează

datele personale;

• folosirea, de către firme, a conexiunii

de tip VPN (Virtual Private Network),

prin care datele transmise sunt

criptate;

• folosirea permanentă a firewall-ului,

pentru a preveni eventuale intruziuni;

• accesarea de site-uri şi servicii web

care nu necesită date personale sau

parole de acces personal.

SFATURI 

DE SECURITATE WIRELESS:

• dezactivarea computerului;

• adăugarea, modificarea sau ștergerea 

unor fișiere;

• formatarea hard-diskului;

• furtul de informații (precum adresele de 

email) din computerul nostru pentru a 

trimite viruși  prietenilor, colegilor tăi;

• trimiterea de mesaje spam către 

contactele noastre;

EFECTELE INFECTĂRII UNUI 

CALCULATOR:



REȚINE!

Cyberbullying - Diferite forme de abuz psihologic comis prin acte de

hărţuire transmise prin tehnologiile de informare şi comunicare, cum ar fi

Internetul, telefonul mobil sau reţelele de tip wireless ori bluetooth;

Cai troieni – nu sunt viruși, ei sunt programe spion care, sub aparenţa

utilităţii lor, realizează funcţii malefice care permit accesarea

neautorizată a unui calculator, respectiv copierea fișierelor și chiar

controlarea comenzilor calculatorului;

Crackerii – creează programe care scanează porturile calculatoarelor

pentru a verifica dacă sunt accesibile. În cazul în care calculatorul nostru

apare pe una dintre aceste verificări, crackerul ar putea să decidă să

intre în sistemul nostru informatic;

Phishing - bazat pe un tip de fraudă electronică, acest sistem constă,

de exemplu, în trimiterea de emailuri prin care utilizatorului i se cere să

introducă date personale pentru a se putea bucura în continuare de

anumite servicii;

Vierme informatic este un program de calculatoar care se poate auto-

replica. Acesta folosește rețeaua de calculatoare pentru a-și trimite

propriile copii ȋn alte noduri (calculatoare din rețea), reușind să facă

acest lucru fără intervenția vreunui utilizator. Spre deosebire de un virus

informatic, un vierme informatic nu are nevoie să fie atașat la un

program existent. Viermii provoacă daune rețelei, chiar și prin simplul

fapt că ocupă bandă, ȋn timp ce virușii corup sau modifică aproape

ȋntotdeauna fișiere de pe computerul țintă.

Rootkit - permite ca un intrus să ne acceseze sistemul și să preia

controlul acestuia fără a putea fi detectat de metodele obișnuite de

protecţie, cum ar fi antivirusul. În una dintre cele mai întâlnite situaţii,

rootkit-urile sunt folosite pentru a lansa mesaje spam în masă sau

pentru a ataca alte computere sau reţele. O altă utilizare a rootkit-urilor

este de a ascunde troieni, astfel încât să poată fi extrase informaţii din

computer.



10 sfaturi pentru utilizarea 

în siguranta a internetului:

1. Utilizeaza motoarele de cautare care nu 

colectează date;

DuckDuckGo, singurul motor de căutare ce garantează

siguranța utilizatorilor împotriva colectării datelor.

2. Folosește un serviciu VPN

Cele mai multe servicii VPN de calitate nu sunt gratuite,

dar îți oferă o conexiune sigura la internet care previne

colectarea informațiilor despre tine de către site-urile

vizitate, dar si de către furnizorul de internet.

3. Vizualizează email-ul ca text

Elimina complet amenințările malware din email, ce se

pot strecura și în poze, vizualizînd toate mesajele email

ca text.

4. Utilizează o adresa de mail secundară

Cele mai multe servicii online necesită o adresa de

email, motiv pentru care este important să ai cel puțin

două adrese de poșta electronica.

5. Dublează-ți siguranța cu un sistem de verificare 

în doua etape - te vei conecta parola și un cod care îți 

va fi trimis pe telefon. 

6. Limitează-ți tranzacțiile online

7. Nu lăsa computerul conectat la rețele cînd nu

îl folosești

8. Gestioneaza-ti datele din contul Google

9. Ține "curioșii" la distanță de dispozitivul tău

10. Raportează conținutul deranjant sau spam;

http://www.siguronline.md/rom/cum-sa-

raportez#raport

http://www.siguronline.md/rom/cum-sa-raportez#raport

