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Nu publica date personale: data nasterii, adresa, numele
sau numarul de telefon - nici pe ale tale, nici pe ale apropiatilor
sau prietenilor tai.

Parola: o stii doar tu, o schimbi frecvent, o restabilesti cu
ajutorul e-mail-ului sau telefonului mobil. Alege parole sigure.

Delogheaza-te de pe cont, revenind la pagina de start, in
deosebi cind folosesti un calculator public.

Seteaza parametrii de confidentialitate, pentru a te
asigura ca informatiile si fotografiile postate sint vazute
doar de prieteni si persoane de incredere.

Nu accepta cereri de prietenie de la persoane pe care nu
le cunosti in viata reala, decit daca ti-au fost recomandate
de persoane de incredere.

Nu pune like sau distribui mesaje/imagini/video/postari
vulgare si nu plasa poze sau video cu tine sau prietenii tai
in ipostaze indecente. Nu replica la un mesaj menit sa te
hartuiasca, ci blocheaza-l pe cel care I-a trimis.

Raporteaza continutul abuziv - evenimente nepotrivite,
pagini, grupuri, precum si profiluri false. Raportarea este
confidentiala.




Pirateria software, sanctionata de legislatie, presupune
copierea si transmiterea neautorizata (fizica sau digitala)
a lucrarilor protejate prin drepturile de autor ori a
programelor software, cu sau fara scopuri comerciale, pe
calculatorul personal sau pe cel utilizat la locul de munca,
sunt considerate infractiuni si se pedepseste conform
legii.

Downloand
Legal (documentele oficiale aflate pe siteurile autoritatilor
ori institutiilor private, documentele, programele si jocurile
educationale gratuite - freeware, cum ar fi, softul de
navigare Google Chrome, secvente video ori audio de pe
site-uri specializate — Youtube, documentele aflate pe
website-urile scolilor etc.);
llegal, atunci cand este vorba de operele de creatie (carti,
filme, muzica, software etc.) protejate prin drepturile de
autor si care sunt copiate, utilizate sau distribuite fara
autorizatie (piraterie). in acest caz, de reguld, sunt folosite
programe de partajare de fisiere de tipul peer to peer (de
la egal la egal, prescurtat P2P) care permit realizarea
unei conexiuni directe intre doua sisteme de calcul fara a
fi necesar un server central.

,COpYy paste” sau plagiatul electronic. Este o practica
folosita in ziua de astazi de catre persoanele de toate
virstele. Vina n-o poarta tehnologia, insa, de vreme ce
continutul digital poate fi reprodus cu atit de multa
usurinta, tentatia este foarte puternica. Pentru a evita
problemele si pentru a incuraja publicul sa foloseasca
sursele de informatii cu discernamint si respect pentru
drepturilor de autor, trebuie sa ne asiguram ca el inteleg
diferenta dintre ,citare” si ,copiere” si ca stiu sa
foloseasca regulile de citare.
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e evitarea conectarii la Wi-Fi publice,
intrucit exista hackeri care cloneaza
locatii de tip free WI-Fi si acceseaza
datele personale;

e folosirea, de catre firme, a conexiunii
de tip VPN (Virtual Private Network),
prin care datele transmise sunt
Criptate;

e folosirea permanenta a firewall-ulut,
pentru a preveni eventuale intruziuni;

e accesarea de site-uri si servicii web
care nu necesita date personale sau
parole de acces personal.

e dezactivarea computerului;

e adaugarea, modificarea sau stergerea
unor fisiere;

e formatarea hard-diskului,

e furtul de informatii (precum adresele de
email) din computerul nostru pentru a
trimite virusi prietenilor, colegilor tai;

* trimiterea de mesaje spam catre
contactele noastre;



Cyberbullying - Diferite forme de abuz psihologic comis prin acte de
hartuire transmise prin tehnologiile de informare si comunicare, cum ar fi
Internetul, telefonul mobil sau retelele de tip wireless ori bluetooth;

Cai troieni — nu sunt virusi, ei sunt programe spion care, sub aparenta
utilitatii lor, realizeaza funciii malefice care permit accesarea
neautorizata a unui calculator, respectiv copierea fisierelor si chiar
controlarea comenzilor calculatorului;

Crackerii — creeaza programe care scaneaza porturile calculatoarelor
pentru a verifica daca sunt accesibile. In cazul in care calculatorul nostru
apare pe una dintre aceste verificari, crackerul ar putea sa decida sa
intre in sistemul nostru informatic;

Phishing - bazat pe un tip de frauda electronica, acest sistem consta,
de exemplu, in trimiterea de emailuri prin care utilizatorului i se cere sa
introduca date personale pentru a se putea bucura in continuare de
anumite servicii;

Vierme informatic este un program de calculatoar care se poate auto-
replica. Acesta foloseste reteaua de calculatoare pentru a-si trimite
propriile copii in alte noduri (calculatoare din retea), reusind sa faca
acest lucru fara interventia vreunui utilizator. Spre deosebire de un virus
informatic, un vierme informatic nu are nevoie sa fie atasat la un
program existent. Viermii provoaca daune retelei, chiar si prin simplul
fapt ca ocupa banda, in timp ce virusii corup sau modifica aproape
intotdeauna fisiere de pe computerul tinta.

Rootkit - permite ca un intrus sa ne acceseze sistemul si sa preia
controlul acestuia fara a putea fi detectat de metodele obisnuite de
protectie, cum ar fi antivirusul. In una dintre cele mai intalnite situatii,
rootkit-urile sunt folosite pentru a lansa mesaje spam in masa sau
pentru a ataca alte computere sau retele. O alta utilizare a rootkit-urilor
este de a ascunde troieni, astfel incat sa poata fi extrase informatii din
computer.



10 sfaturi pentru utilizarea
in siguranta a internetului:

DuckDuckGo

Duck It!

Network Connection
How 0 you wark 10 cornect 1 the netwark 3 sou workplace?

Creste the folwang convection

" Diskup connection

G e i A s S T
Netwesk 1SON) ohere fe.

Helpline

. Poti cere un sfat accesind:
Car2 Wi Sl hipmelpline sigurinfol

Mai muite informatii, despre saglranta on-ine,
sint disponibile pe: 3 [



http://www.siguronline.md/rom/cum-sa-raportez#raport

